Ref : SIO-THM-2017-MISSION

DESCRIPTION D’UNE MISSION | BTS SIO
Prénom — Nom DELPEIRRE Hugo ‘ N° mission 6
Option SISR K | SLAM O
Situation Formation [ ‘ Entreprise [

Lieu de réalisation

Coordonnées entreprise

ou centre de formation
selon le lieu de réalisation

Logo entreprise

ou du centre
selon le lieu de réalisation

Période de réalisation

Du : 05/02/2024 Au:12/02/2024

Modalité de réalisation

VECUE OBSERVEE [

Intitulé de la mission

Titre de la mission

Implémentation d'un Réseau Wi-Fi pour les Employés et les Visiteurs
au Stade

Description du contexte
de la mission

Description en 2 a 3 lignes maxi

La mission consiste a mettre en place une solution d'accés Wi-Fi pour les
employés du stade de StadiumCompany, ainsi que pour les visiteurs. Les
visiteurs auront un acces limité a Internet, conformément aux obligations
légales. Voici les éléments du cahier des charges concernant les acces Wi-Fi :
1. Point d'accés par Service : Chaque service dispose d'un point d'acces
802.11 b/g/n compatible PoE (Power over Ethernet). Un SSID non diffusé est
attribué a chaque service, sauf pour le VLAN visiteur. 2. Sécurité par WPA2,
WPAS3 Enterprise : La sécurité des réseaux Wi-Fi sera assurée par la norme
WPA2 Enterprise. Cela garantit une authentification robuste pour les
employés

Ressources et
outils utilisés

Liste des ressources disponibles et outils utilisés (Documentations, Matériels et Logiciels)

Windows Server avec services (Service de Certificats AD, Service
Serveur NPS)

Borne WI-FI Cisco

Résultat attendu

Résultat attendu avec la réalisation de cette mission

Avoir une solution d’accés Wi-Fi avec Authentification RADIUS.

Contraintes

Contraintes : techniques | budgétaires | temps | O.S. ou outils imposés...
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Compétences associées
(voir tableau)

Liste des intitulés du tableau de compétences (avec les références)

Maftrise de I'utilisation des services « Certificats AD » et « Serveur NPS ».

I;'1 Gérer Outils

Description simplifiée des différentes étapes de réalisation de la mission
en mettant en évidence la démarche suivie, les méthodes et les techniques utilisées

Afficher Aide

| Ajouter des roles et fonctionnalités

Ajouter des serveurs

Supprimer des rdles et fonctionnalités

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Rendez-vous sur votre controleur de domaine Active Directory pour ajouter le réle « Service de
certificats Active Directory » :

fs Assistant Ajout de réles et de fonctionnalités = O
24 [ . . 1 + ” . SERVEUR DE DESTINATION
Sélectionner le type d'installation Formationstadiumcompany.com
| Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des rdles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disgue dur virtuel hors connexion.
Type d'installation
N dirservels ® Installation basée sur un réle ou une fonctionnalité
T T Configurez un serveur unique en ajoutant des rales, des services de role et des fonctionnalités
*) Installation des services Bureau a distance
Installez les services de role nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.
i
[
«
b
I |
’
| K
3 | < Précédent | | Suivant > | aller Annuler L
IRIS BTS-SIO
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B Assistant Ajout de rales et de fonctionnalités — O =

’ - - - SERVEUR DE DESTINATION

Sélectionner le serveur de destination Formation.stadiumcompany.com
O T T ST Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.
Type d'installation ® Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre : |
Mom Adresse IP Systéme d’exploitation

Formation.stadiumcomp... .20.0.10,19...  © it Wil Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertories.

|<Précédenl‘| Suivant > | Installer Annuler

Sélectionner le role « Service de certificats Active Directory ».

fis Assistant Ajout de réles et de fonctionnalités - O *
; . A SERVEUR DE DESTINATION
Sélectionner des réles de serveurs Formationstadiumcompany.com
Avant de commencer Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Type dinstallation Roles Description
Electi Serve a o ~ es services de certificats Active
Sélection du serveur [] Acces a distance L d ficats Ac

A
[] Attestation d'intégrité de I'appareil Directory (AD C5) servent a créer des
. ] Hyper-v autorités de certification et les
Fonctionnalités ] Al services de role associés pour
Serveur de telécopie 1L
AD CS | Serveur DHCP (Installé) émettre et gérer les certificats
_ | Serveur DNS (Installé) utilizés dans diverses applications.
Services de rdle
[] Serveur Web (1IS)
Confirmation [] Service Guardian héte

+f| Services AD DS (Installé)

|:| Services AD LDS (Active Directory Lightweight Dire
[] services AD RMS {Active Directory Rights Managet
[7] Services Bureau & distance

[] Services d'activation en volume
0 e g o .

ervices de certificats Active tory

Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (2 sur 12 install;
[ Services de stratégie et d'accés réseau
|:| Services WSUS (Windows Server Update Services)

L4 ¥

< Précédent Installer Annuler
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= O

Sélectionner des

fs Assistant Ajout de roles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services de
certificats Active Directory ?

Les outils suivants sont requis pour la gestion de cette fonctionnalité,
mais ils ne doivent pas obligatoirement étre installés sur le méme
serveur.

4 Qutils d’administration de serveur distant
4 Qutils d'administration de roles
4 Qutils des services de certificats Active Directory
[Outils] Outils de gestion de l'autorité de certification

[¥] Inclure les outils de gestion (si applicable)

| g’outer des fonctionnalités I Annuler

SERVEUR DE DESTINATION
Formation.stadiumcompany.com

X

ption

vices de certificats Active

ry (AD CS) servent a créer des
Bs de certification et les

5 de role associés pour

B et gérer les certificats

dans diverses applications.

Sélectionner des

Avant de commencer

< Précédent | | Suivant > ‘

Ajouter la fonctionnalité « .NET Framework 4.8 Features ».

E‘- Assistant Ajout de rdles et de fonctionnalités

fonctionnalités

Installer

= O X

SERVEUR DE DESTINATION
Formation.stadiumcompany.com

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités

Sélection du serveur

Réles de serveurs A
[] Assistance a distance

[C] Azure Arc Setup

[T] Base de données interne Windows
[] BranchCache

[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet

[] Client pour NFS

[] Client Telnet

[] client TFTP

[] Clustering de basculement

Fonctionnalités
ADCS

Services de réle

Confirmation

[] Collection des événements de configuration et de
[[] Compression différentielle a distance

[T] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLocker
[] DirectPlay

[[] Enhanced Storage

Description

NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

< Précédentll Suivant > I

Installer

Annuler
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Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs

Fonctionnalités

Confirmation

Pour le réle, sélectionner « Autorité de certification ».

fom e e e e

M Assistant Ajout de rdles et de fonctionnalités - O X
’ . . A SERVEUR DE DESTINATION
Sélectionner des services de réle ROt iy

Sélectionner les services de role a installer pour Services de certificats Active Directory

Services de role Description

dBAutorité de certificatior

Une autorité de certification sert 3
émettre et gérer des certificats.

PN g aue le certification via le Web
Répondeur en ligne Plusieurs autorités de certification
Service d'inscription de périphérique réseau peuvent étre liees pour former une
Service Web Inscription de certificats infrastructure a clé publique.
Service Web Stratégie d'inscription de certificats

< Précédent || _Suivant > | Installer Annuler

Cliquer sur « Installer »

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs
Fonctionnalités

AD C5

Sarvices de rdle

s Assistant Ajout de réles et de fanctionnalités — O H
Confirmer les sélections d'installation e

Pour installer les rdles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont &té sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Outils d’'administration de serveur distant
Qutils d'administration de roles
Outils des services de certificats Active Directory
Qutils de gestion de I'autorité de certification

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d’accés source

< Précédent| | suivant > | [_instatier ]| annuler
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— M

o Suppression de fonctionnalité

|
| Bs Assistant Ajout de réles et de fonctionnalités = O

SERVEUR DE DESTINATION

P rog reSSiO n d e | d | n Sta l I ation Formation.stadiumcompany.com

Afficher la progression de I'installation

o Installation de fonctionnalité
—

Configuration requise. Installation réussie sur Formation.stadiumcompany.com

Services de certificats Active Directory
Des etapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.

Configurer les services de certificats Active Directory sur le serveur de destination

Autorité de certification

Résultats Outils d’administration de serveur distant
Outils d'administration de roles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

X

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant I Fermer Annuler

Une fois cela fait, il faut configurer le service installé.

§. Configuration post-déploiement

Configuration requise pour : 5ervices de certificats
Active Directory 8 FORMATION

Configurer les services de certificats Active Director...

Suppression réussie sur
Formation.stadiumcompany.com

Supprimer des rdles et fonctionnalités

0 Installation de fonctionnalité

Configuration requise. Installation réussie sur
Formation.stadiumcompany.com.

Ajouter des rdles et fonctionnalités

Détails de la tdche

T
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.. Configuration des services de certificats Active Directory - O X

: i SR 3 SERVEUR DE DESTINATION
lnformatlons d ldentlflCatlon Formation.stadiumcompany.com

mations d'identificati Spécifier les informations d'identification pour configurer les
Services de role services de role

Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs
local :

« Utiliser l'autorité de certification autonome

 Inscription de I'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

« Autorité de certification d'entreprise

« Service Web Stratégie d'inscription de certificats

« Service Web Inscription de certificats

= Service d'inscription de périphériques réseau

Informations d'identification : STADIUIQCOMPANY\AdminisﬁéI-l Modifier... |

En savoir plus sur les réles de serveur AD CS

Cocher « Autorité de certification ».

f.. Configuration des services de certificats Active Directory - O x

. . SERVEUR DE DESTINATION
Services de rO| e Formation.stadiumcompany.com

Informations d'identificati.. Sélectionner les services de role a configurer

Type dinstallation | Autorité e certification]
s Inscription de I'autorité de certification via le Web
Type dAC )
Répondeur en ligne

. -
Clé privee Service d'inscription de périphériques réseau

Chiffrernent Service Web Inscription de certificats

Nom de 'AC Service Web Stratégie d'inscription de certificats

Pzriode de validite
Base de données de certi .

Confirmation

En savoir plus sur les roles de serveur AD CS

< précédent | | suivant > | Configurer
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Cocher « Autorité de certification d’entreprise ».

f.. Configuration des services de certificats Active Directory = [m} %
< » SERVEUR DE DESTINATION
Type d INnsta | I ation Formation.stadiumcompany.com

Informations d'identificati.. Spécifier le type d'installation de I'AC
rvices de role

Se

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes n‘utilisent
pas AD DS pour émettre ou gérer des certificats.

Clé privée

Chif @ Autorité de certification d'entreprise
Niffrement ] — . n - § )
: Les autorités de certification d'entreprise doivent étre membres d’'un domaine et sont

Nom de |AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Pariode de validité = i .
(U Autorité de certification autonome
Base de données de certi Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre

utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d’installation

< Précéden | Suivant > I Configurer Annuler

Cocher « Autorité de certification racine ».

f Configuration des services de certificats Active Directory - O X

' s g 5 SERVEUR DE DESTINATION
Type d'autorité de CertlflcaUOﬂ Formation.stadiumcompany.com

Informations d'identificati.. Spécifier le type de I'AC
Services de role

Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure a clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de

Clé privée certification secondaire recoit un certificat de I'autorité de certification de rang plus élevé dans la
hiérarchie PKI.
Chiffrement
Nom de IAC @® Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification

Periedie de Y configurées dans une hiérarchie PKI.

Base de données de certi

') Ha - 3

Confifmation (O Autorité de certification secondaire
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.

En savoir plus sur le type d’autorité de certification

< Précédentl I Suivant > | I Configurer Annuler

Ref : SIO-THM-2017-MISSION

IRIS BTS-SIO



Ref : SIO-THM-2017-MISSION

I1 faut créer une clé privée, on coche donc « Créer une clé privée ».

L Configuration des services de certificats Active Directory - O *

. L SERVEUR DE DESTINATION
Cle privee Formation.stadiumcompany.com

Informations d'identificati... Spé{:[ﬂer le type de la clé privée
Services de rile
Type dinstallation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une

clé privée,
Type dAC

® Créer une clé privée

M

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une,

Chiffrement
MNom de 'AC O utiliser la clé privée existante
Période da validitd Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

) la réinstallation d'une AC.
Base de donnéss de certl . i - ) )
Sélectionner un certificat et utiliser sa clé privée associée
Confirmation : S - :
Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée,

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

<Précédent| I Suivant > || Configurer
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On configure 1’option de chiffrement en algorithme de hachage « SHA1 ».

Chiffrement pour l'autorité de certification

Informations d'identificati...

Services de role

Type dinstallation
Type dAC

Cle privee

Chiffrernent
Nom de IAC
Pariode de validite

Base de données de certi

Confirmation

L Configuration des services de certificats Active Directory - O b4

SERVEUR DE DESTINATION
Formation.stadiumcompany.com

Spécifier les options de chiffrement
Sélectionnez un fournisseur de chiffrement : Longueur de |a clé :

RSA#Microsoft Software Key Storage Provider ~ | 2048 -

Sélectionnez I"algorithme de hachage pour signer les certificats émis par cette AC @
SHAZ58 -
SHA3B4
SHAS12

v

[+f] Autorisez I'interaction de I'administrateur lorsque I'autorité de certification accéde 2 la clé
privée,

En savoir plus sur le chiffrement

< précedent | [| suivant > ||

Nom de |'autorité de certification

Informiations d'identificati...
Services de role

Type d'installation

Type dAC

Cle prives

Chiffrement

Periode de validite
Base de donnéss de carti
Confirmation

!a.. Configuration des services de certificats Active Directory - O X

SERVEUR DE DESTINATION
Formation.stadiumcompany.com

Spécifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

MNom commun de cette AC :

stadiumcompany-FORMATION-CA

Suffixe du nom unique :

DC=stadiumcompany,DC=com

Apercu du nom unique :
CN=stadiumcompany-FORMATION-CA,DC=stadiumcompany,DC=cc

En savoir plus sur le nom de lI'autorité de certification

-:Précédem“ Suivant > I

IRIS
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On spécifie la date de validité du certificat & 5 ans pour cette autorité de certification AD.

I.-‘, Configuration des services de certificats Active Directory - O X

23 iinas 2 SERVEUR DE DESTINATION
Péri Od e d e Va I | d Ite Formation.stadiumcompany.com

Informations d'identificati..  Spécifier la période de validité

Services de role

i Type d'installation Selectionnez la période de validité du certificat géneré pour cette autorite de certification :
Type dAC 5 ’ | Années y
Clé privée Date d'expiration de I'AC : 05/02/2029 14:03:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Nom de |AC période de validité pour les certificats gu'elle émettra.

Base de donnéss de certi

Confirmation
En savoir plus sur la période de validité
< Précédeml I Suivant > I Configurer Annuler
Ea.. Configuration des services de certificats Active Directory - O x
SERVEUR DE DESTINATION
x i - r . [ -
Base de données de l'autorité de certification Formetion.stadiumcompany.com

Informations d'identificati..  Spécifier les emplacements des bases de données
Services de role

Type d'installation Emplacement de la base de données de certificats :

Type dAC CAWindows\system32\CertLog

Clé privée Emplacement du journal de la base de données de certificats :
Chiffrement CAWindows\system32\CertLog
Nom de [AC

Periode de validite

Confirmation

En savoir plus sur la base de données de I'autorité de certification

<Précédent||| Suivant > I Configurer

Ref : SIO-THM-2017-MISSION
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Confirmation

Services de role

Type d'installation

Type dAC

Clé privee
Chiffrement
Nom de |AC

Periode de validite

Base de données de certi

Informations d'identificati..

&. Configuration des services de certificats Active Directory

= O X

SERVEUR DE DESTINATION
Formation.stadiumcompany.com

Pour configurer les roles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer.

@ Services de certificats Active Directory

Autorité de certification
Type d’AC:

Fournisseur de services de
chiffrement :

Algorithme de hachage :
Longueurdelacié:

Autoriser l'interaction de
I'administrateur :

Période de validité du certificat :
Nom unique :

Emplacement de la base de
données de certificats :
Emplacement du journal de la
base de données de certificats :

Racine d'entreprise
RSA#Muicrosoft Software Key Storage Provider

SHA1
2048
Activé

05/02/2029 14:03:00

CN=stadiumcompany-FORMATION-
CA,DC=stadiumcompany,DC=com

C:\Windows\system32\CertLog

C:\Windows\system32\CertLog

< Precedent| | suwant > ‘ |Conﬁgurer| I Annuler

Windows nous confirme que la configuration du service est réussie. Cliquer sur « Fermer ».
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E-.,. Configuration des services de certificats Active Directory - O x

i SERVEUR DE DESTINATION
Résu | tats Formation.stadiumcompany.com

Les rdles, services de role ou fonctionnalités ci-apres ont éteé configures :

() Services de certificats Active Directory

Autorité de certification m Configuration réussie I
En savoir plus sur la configuration de l'autorité de certification

< Précédent Suivant > Annuler
Avec la commande « Win + R », taper « mmc » pour ouvrir le service de certificat AD.

P

= Exécuter X

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous.

Quvrir : ‘ mmc w

$ Cette tache sera créde avec les autorisations

Annuler Parcourir...

Dans « Fichier », cliquer sur « Nouveau ».
F‘ Console1 - [Racine de la console]

i Fichier Action Affichage Favoris Fenétre ?

-

= Quvrir.. Ctrl+O

Enregistrer Ctrl+S

Enregistrer sous..

Ajouter/Supprimer un composant logiciel enfichable.. Ctrl+M
Options..

1 C\Windows\system32\dnsmgmt

Quitter

IRIS
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On va ajouter et configurer un certificat. Cliquer sur « Certificats » puis sur « Ajouter ».

Ajouter ou supprimer des compaosants logiciels enfichables >
Vous pouvez sélectionner des compasants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées,
Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :
Composant logiciel enfi...  Fournisseur - [ Racine de la console Modifier les extensions...
(%) Analyseur de perfor...  Microsoft Corp... :
= ; o Microsoft Corp.. upprimer
Microsoft Corp...
T Configuration et anal... Microsoft Corp... Monter
~ | Contrdle ActiveX Microsoft Corp...
i Contréle WM Microsoft Corp... Descandre
®
DHCP Microsoft Corp... >
2 | Aouter > |
&, DNS Microsoft Corp...
5 Domaines et approb...  Microsoft Corp...
_ Dossier Microsoft Corp...
2| Dosslers partagés Microsoft Corp...
[ Editeur d'objets de st... Microsoft Corp...
-] Editeur d'objets de st.. Microsoft Corp...
\=[ Editeur de gestion d...  Microsoft Corp... —
Bl Cacting Ada Pardinatar  Micracaf Coee ¥
Description :
Le composant logiciel enfichable Certificats vous permet de parcourir ke contenu des magasins de certificats pour vous, un service ou un
ordinateur.
[0 ] o

Choisisser « Un compte d’ordinateur ».

Composant logiciel enfichable Certificats X

Ce composant logiciel enfichable gérera toujours les certificats pour :
= Mon compte d'utilisateur
~ Un compte de service

| #® Un compte d'ordinateur |

< Précedent Annuler

Sélectionner « Ordinateur local », puis « Terminer ».

IRIS
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Sélectionner un ordinateur

Sélectionnez l'ordinateur devant étra géréd par ca composant logicel enfichable.
Ce composant logiciel enfichable gérera toujours :

|m L'erdinateur local (lordnateur sur lequel cette conscle s'miﬂ.l‘hl}l

2 Un autre ordinateur :

Composants logiciels enfichables disponibles :

ordinateur.

Composant logiciel enfi...  Fournisseur
(S analyseur de perfor...  Microsoft Corp...
L) Autorité de certification  Microsoft Corp...
- Certificats Microsoft Corp...
i Configuration et anal... Microsoft Corp...
= Contréle ActiveX Microsoft Corp...
g5 Contréle WM Microsoft Corp...
¥ pHeP Microsoft Corp...
& DNS Microsoft Corp...
ﬂ Domaines et approb...  Microsoft Corp...
" Dossler Microsoft Corp...
[2| Dosslers partagés Microsoft Corp...
|1 Editeur d'objets de st.. Microsoft Corp...
.- Editeur d'objets de st.. Microsoft Corp...
\=[ Editeur de gestion d...  Microsoft Corp...
Bl Cactinn Aa Pardinatar  Micrncaf Coen
bk

Parcourir...

[ Awtoriser la modification de l'ordinateur sélectionne lors de lexécution a partrr de la ligne de
commande. Ceci ne s'applique que si vous enregistraz la console.

<Précédent || Temner Annuler

Ajouter ou supprimer des composants logiciels enfichables

Vious pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ardinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées.

Composants logiciels enfi. sélectionnés :
[ Racine de la console Modifier les extensions...
[ Certificats (ordinateur local)
Supprimer
Monter
Descendre
Avanceé...

Le composant logiciel enfichable Certificats vous permet de parcouric ke contenu des magasins de certificats pour vous, un Service ou un

i
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Dans la racine du service « Certificats AD », sélectionner « Certificats » et supprimer le certificat
affiché, et supprimer le.

- Radine de la console Délivré a Délivré par Date d'expirati..  Réles prévus Nom convivial Statut  Modéle de cert...

v G Certificats (ordinateur local)  stadiumcompany-FORMATION-. _stadiumcompany-FORMATION-CA  05/02/2029
v Personnel Ouvrir

. Certificats
| Autorités de certification racines

Toutes les taches
| Confiance de I'entreprise
Autorités de certification interme
| Editeurs approuvés
- Certificats non autorisés Supprimer
Autorités de certification racine 1
| Personnes autorisées
Emetteurs d'authentification de Aide
Racines de version d'évaluation

Couper

Copier

Propriétés

Dans fichier -> Toutes les taches, sélectionner « Demander un nouveau certificat ».

I Toutes les taches J Demander un nouveau certificat.. I
Actualiser Importer..
Affichage > Opérations avancées

Réorganiser les icones

Aligner les icdnes

Aide

Lal Inscription de certificats

Sélectionner la stratégie d'inscription de certificat

La stratégie d'inscription de certificat permet I'inscription de certificats en fonction de modéles de certificats
predéfinis. Il est possible quelle soit déja configurée.

Configurés par votre administrateur
Stratégie d'inscription a Active Directory -

Configurés par vous Ajouter une nouvelle URL

e

Cliquer sur « Controleur de domaine », puis sur « Inscription ».
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Cal Inscription de certificats

Demander des certificats

Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis diquez sur Inscription.

Stratégie d'inscription a Active Directory

Authentification du contréleur de domaine 1) Statut: Disponible Détails ~
O Authentification Kerberos j/ Statut: Disponible Détails ~
“ Contrdleur de domaine A statut: Disponible Détails ~
~1 Réplication de la messagerie de I'annuaire i) Statut: Disponible Details ~

1 Afficher tous les modéles

[m Annuler

L’inscription du nouveau certificat est réussie, cliquer sur « Terminer ».
Lyl Inseription de certificats
Résultats de l'installation des certificats
Les certificats suivants ont &té inscrits et installés sur cet ordinateur.

Stratégie d'inscription & Active Directory

Contréleur de domaine J Statut: Opération réussie Détails ~

Terminer I

Vous devriez voir apparaitre deux certificats avec les roles « Authentification du client / du
serveur ».
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7 Racine de la console —
~ G Certificats (ordinateur local)
« [ Personnel
. Certificats

ivre par

25 Formation.stadiumcompany.com

2,]Formation stadiumcompany.com

stadiumcompany-FORMATION-CA
stadiumcompany-FORMATION-CA

ate d expiration

04/02/2025
04/02/2025

du dlient,
du dient,

1 Autorités de certi L
] Confiance de I'entreprise

Propriétés de : Protocole Internet version 4 (TCP/IPv4)
Général

Les paramétres TP peuvent Etre détermings automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres TP
appropriés & votre administrateur réssau.

(") Obtenir une adresse IF automatiquement

(@) Utilis=r I'adresse TP suivante :

Adresse IP : o . 0 .22 . 83
Masque de sous-réseau : [255.255 .254 . 0
Passerelle par défaut : [10. 0 .208. 1

Obtenir les adresses des serveurs DNS automatiquement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféra : |127. 0 .0 .1

Serveur DNS auxiliaire : | 1

[Jvalider les paramétres en quittant e

o]

Annuler

L

et d’acces réseau ».

Sélectionner des roles de serveurs

Réles

Attestation d'intégrité de I'appareil
Hyper-V

Serveur de télécopie

Serveur DHCP (Installé)

Serveur DNS (Instalie)

Serveur Web (IIS)

Service Guardian héte

| Services AD DS (Installé)

L

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manager
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de docur
| [m Services de certificats Active Directory (1 sur 6 inst
Services de fédération Active Directory (AD FS)
I |m] Services de fichiers et de stockage (2 sur 12 install¢
Services WSUS (Windows Server Update Services)
Windows Deployment Services

< Précédent

i

Sélectionnez un ou plusieurs roles 3 installer sur le serveur séle|

Voici la configuration de la carte réseau du controleur de domaine :

SERVEUR DE DESTINATION

&, Assistant Ajout de roles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?

Les outils suivants sont requis pour la gestion de cette fonctionnalité,
mais ils ne doivent pas obligatoirement étre installés sur le méme
serveur,

4 Qutils d’administration de serveur distant

4 Qutils d’administration de réles
[Outils] Outils de la stratégie réseau et des services d'acces

E Inclure les outils de gestion (si applicable)

IAjouterdes fonctionnalilés” Annuler '

suivant >

Installer Annuler | ‘

On vient ajouter des roles de serveurs une nouvelle fois, on sélectionne le role « Services de stratégie
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i Ba Assistant Ajout de réles et de fonctionnalités

Services de stratégie et d'acces réseau

Avant de commencer
Type d'installation
Sélection du serveur

Réles de serveurs

Fonctionnalités

Confirmation

- O *

SERVEUR DE DESTINATION
Formation.stadiumcompany.com

Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
d'acces réseau, d'authentification et d'autorisation a I'aide du serveur NPS (Network Policy Server).

A noter ;

* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
User Service). Aprés lNinstallation du serveur NPS au moyen de cet Assistant, vous pouvez configurer

NPS a partir de la page d'accueil NPAS en utilisant la console NPS.

< Précédent| [I Suivant > ||

Installer Annuler

IRIS

BTS-SIO




Ref : SIO-THM-2017-MISSION

Cliquer sur « Installer ».

Avant de commencer
Type dinstallation
Sélection du serveur
Réles de serveurs

Fonctionnalités

Services de stratégie et d"

i B Assistant Ajout de rdles et de fonctionnalités - O >

SERVEUR DE DESTINATION

Confirmer les sélections d'installation Formationstadiumcompany.com

Pour installer les roles, services de rale ou fonctionnalités suivants sur le serveur sélectionng, cliguez sur
Installer.

[[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont &té sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Owtils d’administration de serveur distant
Outils d'administration de réles
Qutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent | | Suivant > | Installer |I[ Annuler

i L Assistant Ajout de rdles et de fonctionnalités — O *

SERVEUR DE DESTINATION

Progression de l'installation Pt sinarom g

Afficher la progression de l'installation

0 Installation de fonctionnalité
. _______________________________________|
Installation réussie sur Formation.stadiumcompany.com.

Qutils d'administration de serveur distant
Outils d’administration de roles
Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vious pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
[y 'eur progression ou rouvrez cette page en cliquant sur Not ifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent | | Suivant > Fermer || Annuter
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B} Corfigurer

Dans le gestionnaire de serveur, Ouvrer le service « Serveur NPS » récemment installé.

Qutils  Afficher Aide

Analyseur de performances
Autorité de certification
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémaire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de l'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur iSCSI
Lecteur de récupération
Madification ADSI
Maodule Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches
Sauvegarde Windows Server
| serveur nps (Network Policy Serven |

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)

Sélectionner « Serveur RADIUS pour les connexions 802.1X ».

@ Serveur NPS (Network Policy Server) - =] b4
Fichier Action Affichage ?
e« m Em
© wstowr
o Clients et serveurs RADIUS
[ sratégies Mise en route
% Gestion Le serveur NPS (Network Polcy Server) vous pemmet de créer et de mettre en applcation sur o gan ar connexon
W& Gestion des modéles
Configuration standard -
la lste, le llon o-dessous pour ouver [Assistant Scénano.

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveu RADIUS pour des connexons d acoés & distance ou VPN, vous créez des statégees réseau qui permetient au serveur NPS d authentiier el d auloriser l8s connexons provenant des senveurs
dacoss reseau & dstance ou VPN (sgakement appelés cents RADIUS)

3 Configurer une cornesion VPN ou d sccés & datance B romatons

Cliquer sur « Configurer 802.1X »

802.1X
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Cette fenétre apparait. Sélectionner « Connexions sans fil sécurisées », puis « Suivant ».

Configurer 802.1X X

! Sélectionner le type de connexions 802.1X

Type de connexions 802 1X :

# Connexions sans fil sécurisdes
Lorsque vous deployez des points d'accés sans fil 802.1X sur votra raseau, le serveur NPS (Metwork Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les cients sans fil qui se
connecient via ces points d acoes.

O Connexions ciblées (Ethemet) sécunsées
Lorsque vous déployez des commutateurs d'authentffication 802.1X sur votre réseau, le serveur NPS (Network
Policy Server) paut authentifier et autoniser les demandes de connexon effectudes par les dients Ethemet qui
se connectent via cas commutateurs,

Nom :

Ce texie par défaut est utiisé pour composer le nom de chacune des stratégies créées a laide de cet Assistant.

Vous pouvaz vous senr du texte par défaut ou b modifier.

Connexions sans fil sécunséas

Précédent Temniner Annuler

Cliquer sur « Ajouter ». Ici, nommer le client Radius (Wi-Fi Radius », et insérer son adresse IP.
Dans la section « Secret partagé », il faut renseigner le mot de passe utilisé pour se connecter au

futur client Radius. Le notre est « BTS20248$ ».

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, diquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

# Manuel 2 Générer
Secret partagé :

esscsce

Confimez le secret partagé

& Nouveau client RADIUS X m
Spédifier les commutateurs 802.1X Parametres
* Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS) Silactionner un moddle axistant
-
Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et Nom et adresse
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients Nom convivial
Pour spécifier un client RADIUS, cliquez sur Ajouter. Wi-Fi-Radius
Clients RADIUS : Adresse (IP ou DNS) :
| 10.0.228.63 Véfer...
Modifier Secret partagé
Sélectionnez un modéle de secrets partagés existant
Supprimen Ao

Précédent Suivant Terminet Annuler
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Le client récemment configuré apparait désormais dans la liste. Cliquer sur « Suivant ».
Configurer 802.1X X
Spécifier les commutateurs 802.1X
* Spécifiez les commutateurs ou points d'accés sans fil 802.1%(dients RADIUS)
Les clients RADIUS sont des serveurs d'accés réseau, a Iimage des commutateurs d'authentification et
des points d'acces sans fil. Les clients RADIUS ne sont pas des ordinateurs clients
Pour spécifier un client RADIUS, cliquez sur Ajouter.
Clients RADIUS :
i
Modifier.
Supprimer
Précedent Suivant Teminer Annuler
Choisissez « Microsoft PEAP », puis « Suivant ».
Configurer 802.1X X
! Configurer une méthode d'authentification
Sélectionnsaz ks type de prolocols EAP pour catte stratégie.
Type (basé sur la méthode d' accés et la configuration réseau) :
Microsoft: PEAP (Protected EAP) - Configurer..
MH;I;-SDH F'E.-';.F' -fF-'m-te-:-tB-d EI.A.F"I = 1
lMID(DS-DﬂZ Mot de passe secunse (EAP-MSCHAP version 2)
Précédent Suivant Teminer Annuler
IRIS BTS-SIO
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sélectionné tous les utilisateurs du domaine).
Configurer 802.1X

l Spécifier des groupes d’utilisateurs

fonction du paramétre d’autorisation d'accés de la stratégie réseau.

Ajouter les utilisateurs souhaités dans « Ajouter », puis cliquer sur « Suivant ». (Nous avons

X

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounon en

innné, cetts stratéq

Pour sélectionner des groupes d'utiisateurs, cliquez sur Ajouter. Si aucun groupe n'est sék
s'applique & tous les utilisateurs.

Groupes
STADIUMCOMPANY \Utilisateurs du domaine

Précadent Terminer

Configurer 802.1X

l Configurer les contréles du trafic

contrdler le trafic réseau.

de connexion authentifiées et autorisées.

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour

Si vos clients RADIUS (commutateurs d'authentification et points d'acoés sans fil) prennent en charge 'affectation
de controles de trafic a l'aide d'attributs de tunnel RADIUS, vous pouvez configurer ces attributs ici. Si vous
configurez ces attributs, le serveur NPS invite les chents RADIUS a appliquer ces paramétres pour les demandes

Annuler

Configuration du contréle du trafic
Pour configurer les attributs de controle du trafic, ciquez sur Configurer.

Précedent Teminer

Si vous n'utiisez pas de controles du trafic ou si vous souhaitez les config ften cliquez sur S t

Annuler
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Cliquer sur « Terminer ».
Configurer 802.1X x

Fin de la configuration des nouvelles connexions
cablées/sans fil sécurisées IEEE 802.1X et des dients
RADIUS

Vous avez créé les stratégies suivantes et configure las chents RADIUS c-dessous.

+ Pour afficher les details de la configuration dans votre nawigateur. chquez sur Details de la configuration.
+ Pour modifier la configuration, diquez sur Précédent.
+ Pour enregistrer la configuration et fermer cel Assistant, cliquez sur Temminer.

Clients RADIUS :

WiFi-Radius (10.0.228.63)

Stratégie de demande de connexion :
Connexions sans fil sécurisées

Stratégies réseau :
Connexions sans fil sécurisées

it il ! rfiguration

Précadent Suivant Annuber

Rendez-vous sur la page de votre borne Wi-Fi, dans la section « Express Security » et choisissez un
SSID pour la borne. Dans la partie « Security », entrez I’adresse IP de votre Serveur Radius, ainsi
que le « Server Secret » défini précédemment (Rappel : BTS2024$ pour notre part).

Hostname ap
EXPRESS SECURITY Express Security Set-Up
$8ID Configuration
1.ssiD [WIFI-DHA ] Broadcast SSID in Beacon
2.VLAN
® NoVLAN O EnableVLANID:[ | (14084) O Native VLAN
3. Security
O No Security
O Static WEP Key
[Key 1+ 128 bit v
[aW=Y:]
RADIUS Server 10.0.228.83 | (Hostname or IP Address)
RADIUS Server Secret: | seeemeeeeenenee |
©® wea
RADIUS Server 10.0.228.83 | (Hostname or IP Address)
RADIUS Server Secret. |
——
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Dans vos interfaces réseaux, il faut activer le mode « Radio » et définir son réle afin que la borne
soit active.

Cliquer sur « Enable » pour « Enable Radio », et son réle en « Access Point » pour I’interface

« Radio 2.4 GHz ».

& RADIO0-802.11N245HZ sTATUS & DETAILED STATUS e SETTINGS
Hostname ap
Network Interfaces: Radio0-802.11N24CGHZ gettings
NETWORK Operating Mode: Mixed
INTERFACES )
PAuGTss Enable Radio: @® Enable O Disable
EyabiEice Current Status (Software/Hardware): Enabled {1 Up ft
Radio0-802.11N%4GHZ
Radio1-802 11N Role in Radio Network: ® Access Point

O Access Point (Fallback to Radio Shutdown)
O Access Point (Fallback to Repeater)
O Repeater

Vérifier depuis la page d’accueil de I’interface graphique de votre borne que I’interface
précédemment configurée soit bien active.

Hostname ap

Home: Summary Status

Association

Clients: 0 | Infrastructure clients: 0

Network Identity

IP Address 10.0.228.63

MAC Address ad4c.11d3.305f

Network Interfaces

Interface MAC Address Transmission Rate
ﬁggab\tElhemet ad4c.11d3.305F 1000Mb/s
1} Radion-802 11N2-4GHz 47.355e.5720 Mes Index 15
¥ Radiol-802 11N56Hz 47.3558.a000 Mcs Index 15
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Conclusion

Que pouvez-vous dire de cette mission : apport personnel, expérience, etc

Cette mission m’a appris a me servir des services « Certificats Active
Directory » et « Serveur NPS » ; J’ai appris également ce qu’était le
protocole RADIUS et a m’en servir pour obtenir un moyen
d’authentification via borne WI-Fl sécurisé.

Evolution possible
(facultatif)

Evolution du service concerné par cette mission qui pourrait étre envisagée

Productions associées

Liste des documents produits et description
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